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Informationsprotokoll zur
digitalen Sicherheit

Wir benutzen jeden Tag unsere Handys, Tablets oder
Smartphones sowie unsere Computer und Kameras. Deshalb
ist die Sicherheit bei der Nutzung dieser Gerate ein sehr
wichtiges Thema, mit dem wir uns auseinandersetzen
mussen. Besonders fur Menschen, die sich gegen das
kapitalistische System organisieren und kédmpfen, sind
Sicherheit und Selbstverteidigung wichtige Themen, die auch
auf digitaler Ebene berlcksichtigt werden sollten. Durch die
tagliche Nutzung dieser Gerate kdnnen wir gegenuber dem
Staat oder anderen Personen, die uns Schaden zufugen
wollen, verwundbar werden. Wenn wir einen Anruf erhalten,
das Internet nutzen oder Nachrichten versenden,
hinterlassen wir digitale Spuren, die der Feind dann gegen
uns verwenden kann. Dieses Protokoll soll die wichtigsten
Bedrohungen aufzeigen und Losungen vorschlagen, mit
denen man sich auf sinnvolle Weise schiitzen kann.




Digitale Sicherheit wozu?

Beim Thema digitale Sicherheit ist es wichtig, ein paar
Fragen zu stellen, damit wir verstehen, warum bestimmte
Schritte zu unserem Schutz notwendig sind und welche
Auswirkungen sie haben. So kdnnen wir verhindern, dass wir
entweder paranoid oder zu einem leichten Ziel fur den Feind
werden. Die folgenden Fragen sind daher fUr uns wichtig.

Warum ist es wichtig, dass wir auf unsere Sicherheit
achten?

Sich selbst, seine Gerate, sein Telefon und seine Computer
Zzu schutzen, bedeutet gleichzeitig, die Genoss*innen, die
eigene Gruppe oder die eigene Organisation zu schutzen.
Cybersicherheit ist kein individuelles Thema, und wir sind
nicht nur fUr unsere eigene Sicherheit verantwortlich,
sondern auch fur die unserer Genoss*innen.

Welche Informationen mochte ich schutzen?

Meine Identitdt, meine Recherchen im Internet, meine
Aktivitaten in sozialen Netzwerken, generell meinen Standort
oder meine Anwesenheit an einem bestimmten Ort, meine
Kommunikation, Informationskanale, Verdffentlichungen im
Internet.



Vor wem mochte ich mich schutzen, vor welchen
Feinden?

Unbekannten Personen, staatlichen Geheimdiensten,
anderen Staaten, Bankern, Hackern, der Kriminalpolizei,
Dieben, meinem Mobilfunkbetreiber oder Internetanbieter.

Welche Arten von Angriffen?

Wenn der Feind direkten Zugriff hat, indem er mein Telefon
bei einer Durchsuchung beschlagnahmt hat, wenn der Feind
mich im Internet sucht, wenn ein Feind versucht, meinen
Computer zu hacken, wenn der Feind Informationen von
meinem Telefonbetreiber anfordert, ... .

Wir wollen all das besser verstehen. Beginnen wir also mit
den nutzbaren Spuren, die wir auf unseren Geraten
(Telefon/Computer) hinterlassen, und schauen wir uns dann
die Spuren an, die wir wahrend dem Surfen im Internet
hinterlassen. Aus diesem Grund schauen wir uns an, wie wir
Spuren auf Computern hinterlassen und welche Arten von
Betriebssystemen (Software, die die Hardware und die
Anwendungen eines Computers verwaltet) es gibt und wie
sie sich in Bezug auf Sicherheit und Nutzung voneinander
unterscheiden. Das Gleiche machen wir fur Telefone und
schauen uns die Grunde an, warum und wie man VPN (Virtual
Private Network) nutzt. Wir werden verstehen, welche Arten
von Angriffen es gibt und wie wir uns davor schutzen kdnnen.
Das heifdt, wir zeigen dir auch Maoglichkeiten zur sicheren
Nutzung und bewahrte Verfahren fur die Gerate, mit denen
wir taglich arbeiten.



Computer

Auf Computern hinterlas-
sen wir verwertbare
Spuren, wenn:

- Wir Dateien (Videos/
Fotos/Sounds/ Dokumente ... )
auf einer Festplatte (intern
oder extern), auf USB-Sticks
und auf SD-Karten speichern.

-

- Wir uns mit dem Internet
verbinden, um Websites zu
besuchen, vernetzte
Anwendungen (Messenger, E-
Mails, Spieleanwendungen und
digitale Medien-anwendungen
wie Instagram) zu nutzen und
Dateien
(Fotos/Videos/Sounds/Dokume
nte usw.) herunter-zuladen.



Betriebssysteme

Ein Betriebssystem spielt eine sehr wichtige Rolle. Denn es
sorgt daflr, dass alle Teile des Computers wie Speicher,
Prozessor und Speicherplatz zusammenarbeiten. Aufserdem
Ubersetzt das Betriebssystem die Computersprache in eine
Sprache, die wir verstehen koénnen. Ein Computer ohne
Betriebssystem ist nutzlos. Software kann als Hilfsmittel
verstanden werden, um eine Aufgabe auf dem Computer
auszufuhren. Wenn du zum Beispiel eine Nachricht senden
mochtest, kannst du eine Anwendung installieren, die
Nachrichten versendet. Die Software ist diese Anwendung.
Der Begriff Software wird verwendet, um sie von der
Hardware zu unterscheiden, das heifdt den physischen
Komponenten eines Computersystems.

Es gibt jedoch verschiedene Betriebssysteme, die nicht alle
die gleichen Maoglichkeiten bieten. Einige dieser
Betriebssysteme sind Open-Source-Betriebssysteme. Das
heifdt, es handelt sich um ein Betriebssystem oder eine
Software, die gemeinsam entwickelt wurde und die jeder
nutzen, andern und verbreiten kann.
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- Windows:

Das ist ein Betriebssystem, das von der Firma Microsoft
entwickelt wurde, die mit staatlichen Stellen auf der ganzen
Welt zusammenarbeitet. Es kann nUtzlich sein, um Software
zur Erstellung privater Inhalte (wie Adobe Photoshop, Adobe
Premiere, Sony Vegas Pro usw.) zu nutzen. Allerdings ist es
unmoglich zu wissen, wie die Computerdaten vom
Unternehmen verarbeitet werden. Es gibt seine Algorithmen
und Quellen nicht preis und erlaubt keine Sicherung der
Festplatte, sodass es ziemlich einfach ist, das Passwort zu
knacken und an deine Daten zu gelangen. Als kapitalistisches
Unternehmen kann es Informationen seiner Nutzer an
Staaten (wie die Turkei) verkaufen, um im Gegenzug seine
Dienste in den Landern seiner Mitarbeiter zuganglich zu
machen.

- macOS:

Das ist ein Betriebssystem, das von Apple Inc. entwickelt
wurde. Genau wie bei Windows kann man nicht wissen, wie
die Daten auf deinem Computer von dem Unternehmen
verarbeitet werden. Aber es ist auch gut fur private Software
zur Erstellung von Inhalten (Adobe Photoshop, Adobe
Premiere, Sony Vegas Pro usw.). Es gibt seine Algorithmen
(seine Quellen) nicht preis und lasst keine Sicherung der
Festplatte zu. Es ist schwierig, das Passwort zu knacken und
in deine Daten einzudringen. Apple sagt, dass sie keine
personlichen Daten an Dritte verkaufen. Als
antikapitalistische Krafte mussen wir trotzdem vorsichtig
sein und sollten keinem dieser Unternehmen glauben.



= Linux:

Das ist ein Open-Source-
Betriebssystem, das mehrere
verfugbareDistributionen hat
(z. B. Debian, Ubuntu usw.).

Es wurde von Linus Torvalds
entwickelt und basiert auf
Unix-Betriebssystemen.

Es ist nicht kompatibel mit Software zur Erstellung privater
Inhalte (Adobe Photoshop, Adobe Premiere, Sony Vegas Pro,
...). Es gibt alle mdglichen Open-Source-Anwendungen, die als
Alternative fuUr die Erstellung privater Inhalte und andere
Arbeiten wie Kommunikation usw. auf sichere und private
Weise fur dieses Betriebssystem genutzt werden konnen.
Alle Algorithmen (ihre Quellen) sind in Quelltext zuganglich
und werden regelmafiig von Menschen auf der ganzen Welt
uberpruft. Es ist moglich, die Festplatte und jedes andere
Speichersystem sicher zu verschlUusseln. Mit einem guten
Passwort ist es (sehr) schwierig, das Passwort zu knacken.
Das bedeutet, dass es fur einen Angreifer, der an deine
Daten gelangen will, sehr zeit- und energieaufwendig und
damit auch teuer ist. DarUber hinaus sind viele nutzliche
Anwendungen fur die Datenbereinigung und Navigation
(spater naher beschrieben) vorinstalliert. Es ist das
effektivste System, um Malware und Viren zu vermeiden. Aus
diesen Grunden wird empfohlen, es anstelle von Windows/
MacOS zu verwenden.

Hier erfahrst du mehr:
https://ubuntu.com/download/desktop
https://www.linux.org/pages/download/
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- TAILS (The Amnesic Incognito Live System):

Dies ist ein Betriebssystem, das entwickelt wurde, um ein
hohes Mafd an Sicherheit und Anonymitat beim Surfen im
Internet und bei der Speicherung von Dateien zu
gewahrleisten. Es ist ein Live-System. Das heifst, du kannst
es auf einem USB-Stick oder einer SD-Karte installieren und
auf allen Computern (aufser Macbooks) nutzen, ohne das
ursprungliche Computersystem (Windows/ Linux...) zu
verwenden. So hinterlasst du keine Spuren, es sei denn, du
willst das. Dank seiner Amnesie-Funktion (es vergisst den
gesamten Speicher) bleibt nichts auf dem Computer zuruck.
Die Verbindung zum Internet wird Uber den Tor-Browser
hergestellt. Es wird von den meisten Whistleblowern
(Personen, die Informationen Uber Aktivitdten innerhalb einer
Organisation offenlegen) empfohlen und wurde vom Tor-
Projekt (https://www.torproject.org/) finanziert. Basierend auf
einer Linux-Struktur und mit einem guten Passwort ist es
(sehr) schwierig das Passwort zu knacken.

Hier findest du die Dokumentation und die Anleitung zur
Installation: https://tails.net/

theamnesicincognitolivesystem



https://www.torproject.org/
https://tails.net/
https://www.torproject.org/
https://tails.net/

Telefone

Auf einem Telefon oder Tablet hinterlassen wir
verwertbare Spuren, wenn:

e wir per SMS/ Anruf (Uber einen Telefonanbieter)
kommunizieren

e wir Fotos/ Videos/ Tone aufnehmen

e Wir unseren Standort verwenden

o wir Dateien (Videos/ Fotos/ Dokumente) auf dem Telefon
oder einer Mini-SD-Karte speichern

e Wir uns mit dem Internet verbinden, um Websites zu
besuchen, Kommunikations-Apps (Messaging, E-Mails
usw.) zu nutzen und Dateien (Fotos/ Videos/ Tone
/Dokumente ...) herunterzuladen.

Es gibt verschiedene Telefonbetriebssysteme, die

nicht alle die gleichen Moéglichkeiten bieten:

- i0S:

Das ist ein mobiles Betriebssystem fur iPhones, das von
Apple Inc. entwickelt wurde. Es ist unmoglich zu wissen, wie
die Telefondaten vom Unternehmen verarbeitet werden.

- Android:

Das ist ein mobiles Open-Source-Betriebssystem, das auf
den meisten Telefonen (Samsung, Huawei, Redmi usw.)
verwendet wird. Es bietet keinen guten Schutz vor
Hackerangriffen. Es ist unmoéglich zu wissen, wie die
Telefondaten verarbeitet werden.




- GrapheneOS:

Das ist ein Open-Source-

Betriebssystem fur Handys,

das nur Google Pixel-Handys

unterstitzt. Es wird empfohlen,

die heueren Pixel-Serien zu verwenden,

da altere Pixel-Serien von GrapheneOS

nicht mehr unterstitzt werden. Dieses Betriebssystem
ersetzt das urspringliche Betriebssystem. Damit kannst du
die Uberwachung durch Google vermeiden und die Inhalte
deines Handys mit einem von Genossen entwickelten
System verschliusseln. Es ist mit den meisten Android-
Anwendungen kompatibel und bietet auch Open-Source-

Alternativen.

Es wurde als gemein-
nutziges Alternativprojekt
entwickelt. Aufgrund der
Privatsphare und Sicherheit,
die es bietet, erschwert es
das Ausnutzen der hau-
figsten Schwachstellen er-
heblich. Es verbessert die
Sicherheit sowohl des
Betriebssystems als auch
der darauf laufenden Apps.

GrapheneOS fugt verschiedene Einstellungen fur Funktionen
wie Netzwerkberechtigungen, Sensorberechtigungen
(Mikrofon, Kamera usw.), Einschrankungen bei gesperrtem
Gerat (USB-C/ Pogo-Pins, Kamera, Schnellzugriff-
Einstellungen usw.) sowie komplexere Datenschutz- und
Sicherheitsfunktionen hinzu. FOr die sichere Nutzung von
Smartphones wird die Installation von GrapheneOS
empfohlen.
(o)



Zum Thema Speicher

Jede Datei (Video, Foto, PDF usw.) enthalt Metadaten, also
Informationen zu Erstellungsdatum, Anderungen, GréRe,
Kamera, Format und der App, mit der sie erstellt und
gedndert wurde. Auch die Geolokalisierung gehort zu den
Metadaten. Dabei wird der physische Standort eines Gerats
mithilffe von  Technologien wie GPS, WLAN oder
Mobilfunknetzen bestimmt. So bekommt man Infos daruber,
wo sich ein Gerat befindet, oft in Form von Koordinaten oder
einer physischen Adresse. Es ist ratsam, dein Gerat zu
Uberprufen, und den Zugriff auf diese Informationen zu
erschweren. Es besteht die standige Gefahr, dass Metadaten
per E-Mail/ SMS/ sozialen Netzwerken verbreitet werden. Es
ist sinnvoll, diese zu entfernen, insbesondere im Falle einer
Veroffentlichung im Internet oder einer Weitergabe (per
Nachricht oder E-Mail). Dafur gibt es die Anwendung
Metadata Cleaner auf Tails/ Debian/ Linux oder auf dem
Telefon die Anwendung Image Pipe.

[[] Add Files = = B B =

Clean Your Traces

@ Learn more about metadata and the cleaning process
* limitations
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1. Wie kann man verhindern,
dass Informationen im
Internet verbreitet werden?

Wenn man das Internet nutzt, kursieren viele Informationen,
die mehrere Jahre lang gespeichert werden. Diese variieren,
je nachdem, welche Website man besucht, von welchem
Telefon, welchem WLAN-Netzwerk, welcher Internet-
verbindung usw.. Es gibt einige Mdglichkeiten, um Spionage
und ldentifizierung beim Surfen im Internet zu reduzieren.

VPN

Die Aufgabe eines VPN (Virtual Private Network) ist es, den
Standort deiner Verbindung zu verbergen und daflr zu
sorgen, dass deine Daten besser geschutzt sind. Ein VPN
baut eine sichere und zuverlassige Verbindung Uber ein
unsicheres Netzwerk auf und schutzt so deine Online-
Aktivitaten, deinen Standort und deine Identitat.

Wie funktioniert das?

Wenn du dich mit dem Internet verbindest, wird jeder
Verbindung  eine Adresse zugewiesen. Wenn du
beispielsweise zu Hause mit dem Internet verbunden bist,
hat diese Verbindung eine Adresse, einen Code, und jeder,
der sich verbindet, wird als an dieser Adresse anwesend
identifiziert. Diese Adresse wird als IP-Adresse bezeichnet.
Das ist eine Gefahr: Wenn der Feind weifs, um welches Gerat
es sich handelt, und dich ausspioniert, kann er deinen
tatsachlichen Standort leicht identifizieren, wenn du dich
ohne VPN mit einem Netzwerk verbindest, wodurch dein
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Standort und die Tatsache, dass es sich um einen Ort von
Genoss:innen handelt, offengelegt werden. Die Funktion des
VPN besteht darin, diese Adresse zu andern und auch die
gesendeten Informationen zu verbergen, wodurch die Arbeit
des Feindes praktisch unmoglich wird. Das VPN legt deine
Infos in eine mit einem SchlUssel geschutzte Box. Wenn der
Feind versucht, deine Infos durch digitale Spionage
abzufangen, kann er diese Box nicht 6ffnen.

Es gibt einige VPN-Anbieter, fur die du nichts bezahlen musst
und die komplett anonym sind, wie RiseUp-VPN, das auf
jedem Gerat installiert werden kann. RiseUp-VPN ist nicht
mit i0S-Geraten von Apple kompatibel. Proton Mail-VPN
funktioniert auch ohne Bezahlung auf iOS, erfordert aber auf
einigen Geradten eine E-Mail-Anmeldung. Einige andere
Anbieter, die sicher sind, wie Mullvad, PIA usw., sind
kostenpflichtig, aber ebenfalls gut und sicher.

Wenn du keine VPN benutzt

(&
Your Device ('(:J'\ Internet

_%— L,. ______ /{;—}5\”"’ ------ > —(ﬂ?:@
[&] @G

Your IP address : f::g:; Your IP address
82.129.80.111 K@  82.129.80.111
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Wenn du ein VPN benutzt

Your Device
VPN client
— @ —
=] —
= J [P AVG
Your |IP address 1 o
82.129.80.1M : E: '
F-.. ] 1 ] Ta
ol | II:i. : Hackers
. (0! -
Adware ' : ,'_!,

Internet Service Provider

Your VPN traffic passes through your ISP,
but it's encrypted so your ISP can't see it.

o
=5
.."--", —

Governments %

|
- (@ Spiesand snoops

= e = Y =

Internet

Your new |P address

77.234.44.180
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Tor Browser

Der TOR-Browser ist die beste
Moglichkeit, um auf sichere
und einfache  Weise im
Internet  zu recherchieren,
Videos anzusehen oder etwas
zu veroffentlichen. Es gibt
keinen Browserverlauf, keine

Passwortspeicherung und du kannst deine Identitat vor dem
Internetbetreiber und den besuchten Websites verbergen. Er
nutzt mehrere Relaispunkte, die es dir ermdglichen, deine
Verbindungen und deine Arbeit zu anonymisieren. Er ist auf
allen Handys und Computern verfugbar.

https://www.torproject.org/

2. Was es zu schutzen gilt?

Es ist schwer zu Uberprifen, ob ein Teil eines Telefons
physisch verandert und/oder von Feinden beschadigt wurde.
Um uns herum gibt es Tausende von elektronischen Geraten
wie Telefone, Computer usw.. Viel mehr noch, der Grofsteil
unserer Kommunikation lauft Uber diese Gerate. Das macht
es umso wichtiger, sie sicher und bewusst zu nutzen, um
sich vor Online-Bedrohungen zu schidtzen. Online-
Bedrohungen sind Methoden und Techniken, um in Gerate
einzudringen, Daten auszuspionieren, zu sammeln und zu
verandern. Um dem entgegenzuwirken, gibt es digitale
Sicherheitsmaftnahmen, die die Nutzung von Technologie
sicherer machen.
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Arten von Angriffen

W EWYETS

-Malware” ist jede Art von Software, die entwickelt wurde,
um einem Computer Schaden zuzufugen. Malware kann
sensible Informationen von deinem Computer stehlen, deinen
Computer nach und nach verlangsamen oder sogar ohne
dein Wissen gefalschte E-Mails von deinem E-Mail-Konto
versenden.

Hier sind einige gangige Arten von Malware, von
denen du vielleicht schon gehort hast:

e Virus: Ein schadliches Computerprogramm, das sich
selbst kopieren und einen Computer infizieren kann.

e Wurm: Ein boédsartiges Computerprogramm, das Kopien
von sich selbst Uber ein Netzwerk an andere Computer
sendet.

o« Spyware: Malware, die ohne Wissen der Betroffenen
Informationen sammelt.

 Adware: Software, die automatisch Werbung auf einem
Computer abspielt, anzeigt oder herunterladt.

e Trojaner: Ein zerstOrerisches Programm, das sich als
nutzliche Anwendung tarnt, aber nach der Installation
deinen Computer beschadigt oder deine Daten stiehlt.
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Wie sich Malware verbreitet:

e Herunterladen von Programmen aus dem Internet, die
heimlich Malware enthalten.

» Besuch einer mit Malware infizierten Website.

» Klicken auf eine gefalschte Fehlermeldung oder ein
Popup-Fenster, das den Download von Malware startet.

« Offnen eines E-Mail-Anhangs, der Malware enthalt.

« Uber USB-Sticks und Festplatten.

Es gibt viele verschiedene Moéglichkeiten, wie sich
Malware verbreiten kann, aber das heifdt nicht,
dass du machtlos bist, um sie zu stoppen. Jetzt,
da du weif3t, was Malware ist und was sie

anrichten kann, schauen wir uns einige praktische
Maf3nahmen an, mit denen du dich schiitzen
kannst.

So beugst du Malware vor:

« Halte deinen Computer und deine Software auf dem
aktuellen Stand

» Schliefse keine USB-Sticks an, die nicht vertrauenswurdig
sind

e Verwende Linux - fur mehr Sicherheit, Malware
funktioniert normalerweise nur unter Windows

« Uberlege zweimal, bevor du auf Links klickst oder etwas
herunterladst
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Phishing

Wird verwendet, um Informationen wie Anmeldedaten,
Zugangsdaten und Daten zu stehlen. Wird hauptsachlich
uber E-Mails, Nachrichten und Telefonanrufe durchgefuhrt.

So schiitzt du dich:
 Uberpriife, ob die E-Mail von einer vertrauenswiirdigen
Quelle stammt.
» Achte auf verdachtige Website-Adressen.
« Wenn maglich, Uberprufe die Vertrauenswurdigkeit der
Nachricht immer bei der Person, die sie gesendet hat.

“Man in the Middle Angriff”

Wenn sich der Feind mit unseren Netzwerken verbindet, kann
er die Informationen ausspionieren, die ein Gerat Uber das
Internet sendet. Dieser Angriff kann durch Malware, Uber
unsichere Netzwerke oder durch Agenten vor Ort
durchgefUhrt werden, um so an sensible Informationen zu
gelangen.

So schiitzt du dich:

e Vermeide WLAN-Verbindungen, die nicht passwort-
geschutzt sind.

 Achte auf Browser-Benachrichtigungen, die eine Website
als unsicher melden.

e Melde dich sofort aus einer sicheren Anwendung ab,
wenn du sie nicht benutzt.

 Nutze keine &ffentlichen Netzwerke (z. B. in Cafés oder
Hotels), wenn du sensible Transaktionen durchfuhrst.

 Nutze VPN, und TOR als Internetbrowser
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3. Cyberkrieg

Mit der Entwicklung all dieser Technologien wurde klar, dass
Staaten diese Tools und Techniken nutzen wiirden, um
anzugreifen, zu spionieren und Informationen zu sammeln.
Verschiedene Staaten wie die USA, Russland, die Ukraine,
Israel und der Iran werden immer professioneller bei der
Durchfilhrung von Angriffen. Die NATO fihrt zunehmend
Angriffe und Schulungen in diesem Bereich durch.

Das lasst sich sehr gut am Beispiel der Malware Stuxnet
erkennen. Stuxnet ist ein bosartiger Computerwurm, der
erstmals 2010 entdeckt und vermutlich mindestens seit
2005 entwickelt wurde. Stuxnet =zielt auf die
Steuerungssysteme von Computern und die Software ab
und soll fdr erhebliche Schaden am iranischen
Atomprogramm verantwortlich sein. Obwohl weder die USA
noch Israel offen die Verantwortung dafur Ubernommen
haben, schreiben mehrere unabhangige
Nachrichtenorganisationen, dass Stuxnet ein Cyberwurm ist,
der von den beiden Landern gemeinsam entwickelt wurde.
Stuxnet greift Maschinen mit Windows-Betriebssystem und
-Netzwerk an und sucht dann nach der Siemens Step7-
Software, die im Atomprogramm verwendet wurde. Stuxnet
soll iranische Steuerungssysteme kompromittiert,
Informationen Uber industrielle Systeme gesammelt und
dazu gefuhrt haben, dass sich die schnell drehenden
Zentrifugen selbst zerstorten. Berichten zufolge hat Stuxnet
fast ein FUnftel der iranischen Kernzentrifugen zerstort. Der
Wurm zielte auf industrielle Steuerungssysteme ab, infizierte
uber 200.000 Computer und fuUhrte dazu, dass 1.000
Maschinen physisch beschadigt wurden.



Das ist gar nicht so weit von unserer Realitat entfernt.
Frankreich hat eine Malware entwickelt, um Dateien,
Informationen und Standorte auszuspionieren, vor allem in
Syrien. Bis heute sehen wir, wie dieser Virus Gerate infiziert
und in unseren Kreisen zirkuliert. Ein weiteres gutes Beispiel
ist die Malware Babar, die vom Whistleblower Edward
Snowden veroffentlicht wurde. Die Spyware Babar kann
Tastenanschlage und die Zwischenablage protokollieren,
Screenshots machen und sogar Audio-Gesprache Uber
Skype und Yahoo aufzeichnen. Sie kann Codes in laufende
Prozesse einschleusen und Dateien stehlen. Aufserdem nutzt
sie ein Tor-Netzwerk, um heimlich zu kommunizieren. Diese
Spyware ist definitiv ein Spionagetool und kdnnte aus
verschiedenen politischen Grinden eingesetzt worden sein.

Die Turkei hat trotz vieler Schwachen Plane, eine Macht in
Sachen digitale Spionage und digitale Angriffe zu werden.
Was die digitale Spionage angeht, gibt es derzeit ein Gesetz,
nach dem Google und Meta (Facebook, WhatsApp,
Instagram) im Land agieren durfen, jedoch alle von ihnen
angeforderten Daten wie Standort, Nachrichten, Zugriff auf
Fotos usw. sowie fast alle von ihnen angeforderten Konten
auf digitalen Medienplattformen bereitstellen mussen. Vor
allem vor Angriffen und Operationen des Staates sperren
digitale Medien wie Meta in der Regel Konten, die politische
Inhalte teilen, als Methode der Zensur.

Bevor zum Beispiel Angriffe des tiurkischen Staates auf
Rojava stattfinden, werden normalerweise Accounts auf
digitalen Medienplattformen wie Instagram, Twitter usw.,
die gegen diese Angriffe mobilisieren konnten, gesperrt und
geschlossen.
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Die Handlungsmoglichkeiten der digitalen Geheimdienste
werden hauptsichlich fiir die Uberwachung im Inland und
die Spionage gegen ihre politischen Gegner genutzt, wobei
Uberwachungsprogramme von Machten wie Israel zum
Einsatz kommen. Aufierdem wurde bereits nachgewiesen,
dass Telefondienste in anderen Landern wie Armenien,
Griechenland, Israel und Syrien ausspioniert werden. Der
tlrkische Geheimdienst MIT gibt auch an, dass er weltweit
an digitaler Sicherheit, Satelliten und Signallberwachung
arbeitet.

Angesichts dieser Realitdt mussen wir uns unserer Nutzung
von Technologien bewusst werden, insbesondere da sich
unser Feind spezialisiert hat. Wir muUssen auch
professioneller werden, uns uUber die Realitdt bewusst sein
und uns auf einen Krieg vorbereiten, der bereits Realitat
geworden ist. Dieser Krieg muss unseren Prinzipien des
revolutiondaren Volkskrieges folgen, da eine ungeschitzte
Person, eine Person, die nicht vorsichtig ist, Dutzende von
Genoss:innen gefahrden kdonnte. Wir mussen dieses Thema
zu einem gemeinsamen Thema fur uns alle und die gesamte
Gesellschaft machen. Wir miissen alle zusammenarbeiten,
um unsere Identitat, unseren Standort, unsere Nachrichten
und Informationen zu schiitzen.
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4. Camera and Microphone
Security

Wenn der Feind euch durch Kamera- und
Mikrofonuberwachung ausspionieren will, muss er sich in
euer Gerat hacken. Fast alle Hackerangriffe werden durch
Malware verursacht. Durch das Offnen unbekannter E-Mail-
Anhange, das Herunterladen von unbekannten Quellen und
den Besuch unserioser Websites gelangen etwa 98 % der
Malware auf unsere Gerate. Sobald die Malware installiert
ist, ist euer Computer oder Telefon fur Hacker vollig offen.
lIhr kdnnt dies verhindern, indem ihr Malware einfach
vermeidet und sicherstellt, dass eure Antivirensoftware
aktiviert und auf dem neuesten Stand ist. Sobald die
Malware aber auf deinem Computer installiert ist, kann der
Feind auf dein Mikrofon und deine Kamera zugreifen.

Die meisten Computer haben eingebaute Mikrofone und
Kameras. Das Gleiche gilt fur Telefone. Deshalb solltest du
alle Kameras auf deinen Geraten abdecken. Da vor allem die
eingebauten Kameras und Mikrofone direkt mit dem Internet
verbunden sind, kdnnen sie super leicht gehackt werden. In
diesem Fall kann der Angreifer die Kamerafunktion ganz
einfach Ubernehmen und nach Belieben ein- oder
ausschalten, sowie die LED-Leuchte deaktivieren, um nicht
entdeckt zu werden. Natlrlich kannst du auch alle
Berechtigungen und den Zugriff auf das Mikrofon und die
Kamera blockieren. Es gibt zahlreiche Softwareprogramme,
die diese Funktion bieten. Insbesondere GrapheneOS bietet
diese Option fur das Gerat an und bietet aufderdem die
Moglichkeit, jederzeit zu Uberprufen, ob der Zugriff auf
Mikrofon und Kamera gewahrt ist oder nicht.
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Auch wenn das Abdecken der Kamera mit Klebeband
niemanden daran hindert, Uber das Mikrofon zu lauschen, ist
es dennoch ein guter Schutz fur deine Anonymitat. Sicher, es
verhindert die Videouberwachung, aber der Ton vom
Mikrofon kann weiterhin aufgenommen werden. Moderne
Laptops haben oft mehrere Mikrofone, um die Tonqualitat zu
verbessern, und es ist schwierig, sie alle mit Klebeband
abzudecken. Bei einigen Modellen werden die eingebauten
Mikrofone deaktiviert, wenn du ein externes Mikrofon
anschliefst. Ein Life-Hack hierfur ist, einen Dummy in die
Mikrofonbuchse (oder die Universalbuchse fur Mikrofone und
Kopfhdrer) zu stecken. Dein Laptop denkt dann, dass ein
externes Mikrofon angeschlossen ist, und schaltet alle
eingebauten Mikrofone aus.

In den meisten Fallen ist Software-Schutz bequemer als
physischer Schutz - aber nicht immer so zuverlassig. Wir
mussen immer vorsichtig sein, wenn wir sprechen, um keine
Informationen an den Feind preiszugeben, wahrend wir uns in
der Nahe unserer Gerate befinden.
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5. Wie man sicher
kommuniziert

Signal-Messenger

Um sicher zu kommunizieren, ist
es gut zu wissen, ob das
Unternehmen, das die App fur
den  Messaging-Dienst  ent-
wickelt, mit der Polizei oder dem
Staat zusammenarbeitet und ob
es Daten verkauft. Es gibt
mehrere Anwendungen, die

nicht sicher sind, wie z. B. WhatsApp, aber einige
Kommunikationsanwendungen bieten Verschlusselung.
Natlrlich werden mit der Zeit bessere Anwendungen
entwickelt, oder es besteht immer die Mdglichkeit, dass die
verwendeten Anwendungen vom Feind Ubernommen werden.
Daher wird generell empfohlen, bei der Kommunikation auf
allen Geraten vorsichtig zu sein, um keine Informationen auf
diesen Plattformen und Anwendungen preiszugeben.

Fir die Kommunikation per Nachricht/Anruf bietet die
Anwendung Signal eine sehr hohe Verschliisselung gegen
Hacker. Sie ist auf allen Handys und auch auf Computern
verfugbar. Es ist moglich, Selbstzerstérungs-Nachrichten und
weitere Optionen fur mehr Sicherheit einzustellen.

Wie bereits erwahnt, ist die Nutzung von Anwendungen wie
WhatsApp nicht sicher. WhatsApp liefert nicht nur
Informationen an den tuirkischen Staat, sondern verfiugt
auch iliber eine sehr schwache Sicherheit gegen Angyriffe,
sodass Informationen durch Spionagetechnologien sehr
leicht aufgedeckt werden kdnnen.
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Ein weiterer sehr gefahrlicher Aspekt von WhatsApp ist, dass
alle Nachrichten, auch geléschte, in WhatsApp-Dateien
gespeichert werden. Wenn der turkische Staat deine
Nachrichten, Mietvertrage und Nummerninformationen
anfordert, werden alle diese Informationen weitergegeben.

In diesem Fall ware selbst die Verwendung eines VPN keine
vollstdndige LOosung, da nur die Informationen geschutzt Alle
Nachrichten und Fotos kdnnten auch noch mehrere Monate
nach dem Versand weitergegeben werden.

Auf3erdem bietet TAILS viele Optionen fiir
verschliisselte Kommunikation. So kann ein
Grofdteil der Kommunikation Giber die darin

verfuigharen Dienste erfolgen. Dies kann unsere
Privatsphare im Internet verbessern.

Tails umfasst:

e Tor Browser mit uBlock, einem sicheren Browser und
einem Werbeblocker

e Thunderbird fur verschlusselte E-Mails

o KeePassXC zum Erstellen und Speichern sicherer
Passworter

e OnionShare zum Teilen von Dateien, Websites und
Chatrooms Uber Tor

e Metadata Cleaner zum Entfernen von Metadaten aus
Dateien
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6. Praktische Tipps

- Verwende je nach Konto und Anwendung unterschiedliche
Passworter. Die Starke eines Passworts hangt von seiner
Lange ab. Fur mehr Sicherheit empfehlen wir sogar
Passphrasen, also mehrere Worter. Die Verwendung von
Sonderzeichen verbessert die Starke eines Passworts nicht
mehr. Es wird empfohlen, ein Passwort aus mehreren
zufalligen Wortern fur einen Log-In oder einen Computer und
ein 12-stelliges Passwort fur ein Telefon zu erstellen.

- Nutze sichere Anwendungen, die von Genoss:innen
empfohlen werden. Installiere Apps aus vertrauenswurdigen
Quellen. Solche Apps werden  Sicherheitsprufungen
unterzogen, wodurch das Risiko boswilliger Aktivitaten im
Zusammenhang mit dem Mikrofon oder anderen sensiblen
Funktionen verringert wird.

- Antworte nicht auf Nachrichten von unbekannten oder
seltsamen Kontakten und Offne keine Links, die dir
moglicherweise von diesen gesendet werden, da diese darauf
abzielen, deinen Standort zu ermitteln.

- Halte den Standort (GPS) deaktiviert. Am besten lasst du
dein Mobiltelefon immer im Flugmodus. Der Flugmodus kann
aktiviert werden, wahrend die WLAN-Verbindung in Betrieb
ist.
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- Reise nicht mit eingeschaltetem Handy. Wenn madglich,
solltest du die SIM-Karte entfernen, bevor du an andere Orte
reist. So wird auch verhindert, dass dein Standort Uber
Satellit entschlUsselt wird.

- Besorg dir eine Sicherheitstasche, die das Signal
unterbricht (z. B. eine Faraday-Tasche). Diese verhindert,
dass Signale von deinem Handy gesendet werden, und ist
daher die beste Option fur Reisen und Transporte.

- Schick keine Nachrichten mit deinem Namen, deinem
Standort, wo du bist und wohin du gehst. Nachrichten, vor
allem auf WhatsApp, kdnnen abgefangen und vom
feindlichen Geheimdienst genutzt werden.

- Nutze Programme gegen Viren (Anti-Viren-Software) und
Malware Das ist eine wichtige Software bzw. Dienst, der
Computersysteme vor bdsartiger Software schutzt. Diese
Programme erkennen maogliche Malware-Bedrohungen,
blockieren sie, bevor sie ins System gelangen, und beseitigen
vorhandene Bedrohungen, damit sie keinen weiteren
Schaden anrichten. Daflr gibt es mehrere Programme, die du
auf deinen Geraten installieren kannst. Das gilt fUr alle Arten
von Geraten wie Computer, Telefone mit jedem
Betriebssystem und auch Smartphones mit GrapheneOS.
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- Halte dein Gerat auf dem neusten Stand. Stelle sicher,
dass auf deinem Geradt das aktuellste Betriebssystem und
die neuesten Sicherheitspatches installiert sind.
Regelmafsige Updates enthalten oft Fehlerbehebungen und
Sicherheitsverbesserungen, die potenzielle Schwachstellen
beheben. Es ist ein weit verbreiteter Irrglaube, dass man zur
Gewahrleistung der Sicherheit keine Updates durchfuhren
sollte. Es ist besser, Updates durchzufuhren, um die
Sicherheit eines Gerats mit Internetzugang zu garantieren.

Fazit

Mit diesem kleinen digitalen Sicherheitsprotokoll wollten wir
dir ein paar grundlegende Informationen dartUber geben, wie
du dich auf digitaler Ebene schutzen kannst. Da
Cyberangriffe zunehmen und die Nutzung digitaler
Kommunikation und Plattformen immer mehr an Bedeutung
gewinnt, ist es wichtig, dass wir wissen, wie wir diese sicher
nutzen und uns vor Angriffen durch den Staat oder andere
Feinde schutzen oder diese verhindern kénnen. Da wir der
antikapitalistische Teil der Gesellschaft sind, der gegen
dieses System kampft, mussen wir uns immer daran
erinnern, dass wir Ziel solcher Angriffe werden koénnen.
Deshalb ist es fur uns alle im Alltag sehr wichtig, unsere
Sicherheit ernst zu nehmen.

28



internationalistcommune.com



